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Zusammenfassung

Microsoft Exchange Online ist eine gehostete Messaginglosung, die E-Mails, Kalender, Kontakte und Aufgaben von

PCs, dem Web und mobilen Geraten Ubermittelt. Es ist vollstandig in Azure Active Directory integriert, sodass Admini-
stratoren Gruppenrichtlinien sowie andere Verwaltungstools verwenden kénnen, um Exchange Online Features in ih-

rer gesamten Umgebung zu verwalten.

Copyright © 2025 by Deutsche Telekom AG.

Alle Rechte, auch die des auszugsweisen Nachdrucks, der fotomechanischen Wiedergabe (einschlieRlich Mikrokopie) sowie der Auswertung

durch Datenbanken oder &hnliche Einrichtungen, vorbehalten.
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1. Einleitung

Dieses Dokument wurde auf Basis der Vorgaben aus der Konzernrichtlinie Sicherheit (Group Security Policy). Die vor-
liegende Sicherheitsanforderung dient u.a. als Grundlage zur Freigabe im PSA-Prozess. Sie dient dariiber hinaus als
Umsetzungsempfehlung fur Vorgaben der Konzernrichtlinie Sicherheit (Group Security Policy) in Einheiten, die nicht
am PSA-Verfahren teilnehmen. Diese Anforderungen missen bereits wahrend der Planungs- und Entscheidungspro-
zesse ber(cksichtigt werden und gelten fiir alle M365 Umgebungen der jeweiligen Einheit.

Bei der Umsetzung der Sicherheitsanforderung ist das jeweils vorrangige nationale, internationale und supranationale
Recht zu beachten. Sollte die Einhaltung der beschriebenen Anforderungen in individuellen Féllen nicht oder nur ein-
geschrénkt umsetzbar sein, ist gemeinsam mit einem Sicherheits- und/oder Datenschutzexperten (entsprechend der
betroffenen Anforderung) eine Risikobewertung vorzunehmen und mdégliche alternative Schutzmanahmen abzustim-
men.
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2. Email Encryption

Req 1 Um einen sicheren, verschliisselten Email-Verkehr via S/MIME zu ermdéglichen, muss eine sichere
PKI Infrastruktur betrieben werden

Um einen sicheren, verschliisselten Email-Verkehr via S/MIME zu ermdglichen, muss eine sichere PKI Infrastruktur be-
trieben werden.

Gultigkeit: Plattformbetrieb

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unbemerkt durchfiinrbare Angriffe

ID:8.07-1/2.2
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3. Malware & Spam Protection

Req 2 Der Common Attachment Types Filter muss verwendet werden

Um zu verhindern, dass Malware (iber Attachments in Emails verteilt wird, muss der Common Attachment Filter akti-
viert werden.

Gultigkeit: Plattformbetrieb

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 8.07-2/2.2

Req 3 Exchange Online Spam Policies miissen verwendet werden

Um (Ubernommene) Accounts, die Spam Emails versenden, zu identifizieren und zu blockieren, missen die Exchange
Online Spam Policies konfiguriert und aktiviert werden.

Giiltigkeit: Plattformbetrieb

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 8.07-3/2.2
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4. Mail Transport

Req 4 Emails dirfen nur zu erlaubten Domains weitergeleitet werden

Um eine Data Exfiltration via Email zu unterbinden, diirfen Weiterleitungen auRerhalb der Organisation nur an erlaubte
Domains durchgefiihrt werden.

Gultigkeit: Plattformbetrieb

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten
< Unbemerkt durchflihrbare Angriffe

ID: 8.07-4/2.2

Req 5 Fur alle Exchange Online Domains muss DKIM verwendet werden.
Es muss mindestens ein DKIM-Schllissel mit einer Lange von 2.048-Bit sein.

Um gefélschte Emails, die aussehen, als ob sie von der eigenen Organisation kommen, zu verhindern, muss DKIM ver-
wendet werden.

Gultigkeit: Plattformbetrieb

Motivation: Mit DKIM kann das Risiko von Spoofing gesenkt bzw. fast verhindert werden, dass ausgehenden Nach-
richten als Spam markiert werden.

Spoofing ist eine Art E-Mail-Angriff, bei dem die Von-Adresse einer E-Mail-Nachricht gefélscht wird. Derart gefélschte
Nachrichten erwecken den Anschein von einer bestimmten Organisation oder Domain zu stammen. Uber DKIM Iésst
sich erkennen, dass eine Nachricht geédndert wurde und dass nicht autorisierte Anderungen an derVon-Adresse der
Nachricht vorgenommen wurden.

Somit lassen sich proaktiv Spoofing, Phishing und Business Email Compromise (BEC) minimieren.

Umsetzungsbeispiel: In dem Umsetzungsbeispiel wird der Selektor "dkim" genannt. Die verwendete Domane ist
"example.com",

Um dem empfangenden Server anzuzeigen, welcher DNS-Eintrag DKIM betrifft, muss der Selektor "._domainkey" hin-
zugefiigt werden.

Der Name des TXT-Eintrags im DNS lautet; "dkim._domainkey.example.com".

Der "Eintrag"-Teil beginnt mit der Zuweisung der Version des DKIM-Protokolls als "v=DKIM1", gefolgt von einem "k" fiir
den Schliisseltyp wie z.B. RSA. "p" gibt den 6ffentlichen Schllissel an.

TXT-Eintrag = "y DKIMZ1:; k = r s a;
p=MIIBIjANBgkghkiGOWOBAQEFAAOCAQ8AMIIBCgKCAQEA5vyh9icvuvA1DBQqiRIHIaKYGhP6NgmToFzLv2cV2SAf
QHVcHXS4DZueb6Xi2BDUZ84CsauRYMGIsKTL/ComPdv/
TKAT1AIQ6gIwgLvsUUYfWNQTTe2PsA6fzgplKQGPr1PCHFuYcr3AQk2Cu9gPwKZLkPvWoCTYpagbpodVVEXFYGe
BttM+inzdOwC4DjPhz5nh7A7PD/SLNnsvwwRZG6H4ao/FWIPn2RLrWzZTgIDvMqVpzbgLu+qUbgWnHJJ/
LugxGicvUIBUHBKp9VXNfiQlu6glkGTnTcIxpEXVOLhvWKO3XoIWVTfICz3DMsfDEORt3QIzj9S5xTvjymluy7IQIDAQAB

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligharkeit

= Unbemerkt durchfiinrbare Angriffe

ID: 8.07-5/2.2
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Req 6 Fir alle Exchange Online Domains muss SPF mit den Parametern "v=spfl include:_spf.domain.tld
~all" verwendet werden.

Um gefélschte Emails, die aussehen, als ob sie von der eigenen Organisation kommen, zu verhindern, muss SPF mit
den oben angefiihrten Parametern verwendet werden. Der kursiv geschriebene Parameter _spf.domain.tld muss ent-
sprechend der eigenen Infrastruktur angepasst werden.

Der Parameter "~all" wurde aufgrund der Maximalvorgabe seitens Betreiber und Security des Telekom Emailbackbo-
nes gesetzt. Idealerweise wird hier der Parameter "all" gesetzt.

Gultigkeit: Plattformbetrieb
Umsetzungsbeispiel: Beispiel Konfiguration Telekom Emailbackbone:
Include:;_spf.telekom.com

v=spfl ip4:194.25.225.128/26 ip4:194.25.225.192/26 ip4:194.25.225.35 ip4:194.25.225.36 ip4:3.78.33.34
ip4:3.67.17.164
include:spf.protection.outlook.com ~all

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

ID: 8.07-6/2.2

Req7 Fir alle Exchange Online Domains muss DMARC mit den Parametern "v=DMARC1; p=quarantine"
verwendet werden.

Um gefélschte Emails, die aussehen, als ob sie von der eigenen Organisation kommen, zu verhindern, muss DMARC
verwendet werden.

Vor der Aktivierung von DMARC miissen Sender Policy Framework (SPF) und DomainKeys Identified Mail (DKIM) kon-
figuriert und mindestens 48 Stunden vorher aktiviert werden, um Emailnachrichten korrekt zu authentifizieren.

Der Parameter "p=quarantine” wurde aufgrund der Maximalvorgabe seitens Betreiber und Security des Telekom
Emailbackbones gesetzt. Idealerweise wird hier der Parameter "p=reject" gesetzt.

Gultigkeit: Plattformbetrieb

Motivation: Die DMARC-Parameter "v=DMARC1; p=reject" bewirken, dass Email-Nachrichten von nicht korrekt authen-
tifizierten Emailservern abgelehnt werden. Damit werden erfolgreich Spoofing und Phishing Angriffe per Email verhin-
dert

Wird statt dessen der Parameter "v=DMARC1; p=quarantine" gesetzt, werden Emails von nicht korrekt authentifizier-
ten Emailservern in das Quaranténeverzeichnis verschoben und der Empfanger hat dann die Mdoglichkeit zu entschel-
den, ob diese Email ins Emailpostfach zugestellt werden soll oder nicht.

Umsetzungsbeispiel: Beispielkonfiguration Telekom Emailbackbone:

v=DMARC1;p=quarantine;rua=mailto.dmarc@telekom.com;ruf=mailto:dmarc@telekom.com

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System
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= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen
= Storung der Verfigharkeit

= Unbemerkt durchfiihrbare Angriffe

ID: 8.07-7/2.2
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5. Logging & Detection

Req 8 Mailbox Auditing fiir alle Benutzer muss aktiviert werden

Um das Verhalten der Benutzer einer Mailbox iberwachen zu kénnen, muss Mailbox Auditing fir alle Benutzer akti-
viert werden.

Gultigkeit: Plattformbetrieb

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 8.07-8/2.2
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